Dell Data Protection | Access Home

Pagina de start Dell Data Protection | Access heste punctul de plecare pentru accesarea
funciiilor acestei aplicatji. Din aceasta fereastra, puteti accesa urmatoarele:

System Access Wizard

Optiuni de acces

Unitate cu autocriptare

Optiuni de configurare avansate

in coltul din dreapta jos a ferestrei este un link numit configurari avansate pe care dacé faceti
clic accesati optiunile de configurare avansate.

Din optiuni de configurare avansate, puteti face clic pe link-ul acasadin coltul din dreapta jos a
ferestrei pentru a reveni la pagina de start.




System Access Wizard

System Access Wizard se lanseaza automat cand aplicatia Dell Data Protection | Access este
lansata pentru prima data. Aceasta aplicatie wizard va va ghida in configurarea tuturor aspectelor
de securitate pe sistem, inclusiv modul (de ex., doar parola sau parola si amprenta ) si momentul
in care(in Windows, pre-Windows sau ambele) doriti s& va autentificati in sistem. In plus, daca

sistemul are o unitate cu autocriptare, puteti sa sa-I configurati cu ajutorul acestei aplicatji wizard.



Functii de administrare

Utilizatorii carora le-au fost conferite drepturi de administrator Windows pe sistem au drepturi de
a realiza urmatoarele funcitii in Dell Data Access | Protection, pe care utilizatorii standard nu le
pot face:

Setare / schimbare parold de sistem (pre-Windows)
Setare / schimbare parola hard disk
Setare / schimbare parola administrator
Setare / schimbare parola proprietar TPM
Setare / schimbare parola administrator ControlVault
Resetare sistem
Arhivare si restabilire referinte
Setare / schimbare PIN smartcard de administrator
Stergere / resetare smartcard
Activare / dezactivare autentificare securizata Dell in Windows
Setare politica de autentificare Windows
Gestionare unitate cu autocriptare, inclusiv:
o0 Activare / dezactivare blocare unitate cu autocriptare
0 Activare / dezactivare sincronizare parole Windows (WPS)
0 Activare / dezactivare autentificare unica (SSO)
o0 Efectuare stergere criptografica



Gestionare de la distanta

Organizatia dumneavoastra poate configura un mediu in care funciiile de securitate ale aplicafjei
Dell Data Protection | Access pe platforme multiple sunt gestionate central (adica gestionare de
la distantd). Tn acest caz, infrastructura de securitate Windows, cum ar fi Director activ, pot fi
folosite pentru a gestiona in siguranta funcitiile specifice ale Dell Data Protection | Access.

Cand un computer este gestionat de la distanta (de ex., "in proprietatea" administratorului de la
distantd), administratia locala a functiei Dell Data Protection | Access va fi dezactivata;
fereastra de gestionare a aplicatiei nu va putea fi accesata la nivel local. Gestionarea
urmatoarelor functii poate fi facuta de la distanta:

Trusted Platform Module (TPM)
ControlVault

Autentificare pre-Windows
Resetare sistem

BIOS Parole

Politica de autentificare Windows
Unitati cu autocriptare

Inregistrare amprenta si smartcard

Pentru a cere mai multe informatii referitoare la folosirea Wave Systems' EMBASSY® Remote
Administration Server (ERAS) pentru gestionare de la distanta, contactati agentul local de vanzari
Dell sau accesati dell.com.



Optiuni de acces

Din fereastra Optiuni de acces puteti sa configuratii modalitatea prin care obtineti acces la
sistemul dumneavoastra.

Daca aveti configurata oricare din optiunile Dell Data Protection | Access, acestea vor fi afisate
pe pagina de start cu optiunile disponibile (de ex., modificare parola pentru autentificare in pre-
Windows). Optiunile disponibile sunt comenzi rapide, care, daca se face clic pe ele, va duc in
fereastra adecvata pentru efectuarea unei sarcini specifice (de ex., modificarea parolei pentru
autentificare in pre-Windows sau inregistrarea unei alte amprente).

Generalitati

In primul rand, puteti specifica cand va autentificati (in Windows, pre-Windows sau in ambele) si
modalitatea prin care va autentificati. Puteii alege una sau doua optiuni pentru modalitatea de
autentificare; acestea includ combinatii de amprenta, smartcard si parola. Optiunile enumerate se
bazeaza pe politicile de autentificare aplicate in mediul dumneavoastra si ceea ce este compatibil
cu platforma.

Amprenta

Daca sistemul dumneavoastra contine un cititor de amprente, puteti sa inregistrati sau sa
actualizati amprente pentru a fi folosite la autentificarea in sistemul dumneavoastra. Dupa ce ati
inregistrat amprentele, puteti sa treceti degetul (degetele) inregistrat (inregistrate) prin fata
cititorului de amprente al sistemului dumneavoastra pentru a accesa pe sistem Windows, pre-
Windows sau ambele ( in functie de ce ati specificat in Opiiunile generale de accesare).
Consultati Inregistrare amprente utilizator pentru mai multe informatii.

Autentificare in pre-Windows

Daca ati specificat ca utilizatorii trebuie sa se autentifice in pre-Windows, trebuie sa configurati o
Parola de sistem (uneori denumita parola pentru pre-Windows) pentru a accesa pre-Windows.
Dupa ce ati configurat acest lucru, administratorul poate modifica parola oricand.

De asemenea, puteti dezactiva autentificarea in pre-Windows din acest ecran; pentru aceasta,
trebuie sa introduceti parola de sistem actuala, sa verificati daca parola este corecta, si apoi sa
faceti clic pe butonul Dezactivare.

Smartcard

Daca ati specificat ca utilizatorii trebuie sa foloseasca un smartcard pentru autentificare, trebuie
sa Inscrieti una sau mai multe smartcard-uri traditionale (cu contact) sau contactless. Faceti clic
pe link-ul Inscriere alt smartcard pentru a lansa aplicatia wizard pentru inscrierea de smartcard.
Inscrierea inseamné configurarea smartcard-ului dumneavoastra pentru autentificare.

Dupa ce ati inscris un smartcard, puteti modifica sau configura un PIN pentru utilizarea acelui
card folosind link-ul Modificare sau configurare PIN pentru smartcard-ul meu.



Autentificare pre-Windows

Cand se configureaza autentificarea pre-Windows, trebuie sa va autentificati (prin parola,
amprenta sau smartcard) cand sistemul este pornit, inainte ca Windows sa se incarce. Funciia de
autentificare in pre-Windows ofera securitate suplimentara sistemului, nelasand utilizatorii
neautorizati sa compromita Windows si sa acceseze computerul (de ex, daca a fost furat).

Din fereastra Autentificare pre-Windows, administratorii pot sa configureze autentificarea pre-
Windows, sau sa creeze ori sa modifice oparola pre-Windows (sistem); daca aceasta parola a
fost deja configuratd, puteti dezactiva autentificarea pre-Windows din aceasta fereastra.
Configurarea autentificarii pre-Windows va lansa o aplicatie wizard care va efectua urmatoarele:

e Parola de sistem: Se configureaza o parola de sistem (numita si parola pre-Windows)
pentru acces in pre-Windows. Aceasta parola este folosita de asemenea ca si copie de
rezerva in cazuri in care un utilizator are factori de autentificare suplimentari (de exemplu,
pentru a obfine acces la sistem daca exista o problema cu senzorul de amprente).

e Amprentd sau Smartcard: Se configureaza o amprenta sau un smartcard pentru
autentificare in pre-Windows, si se specifica daca acest factor de autentificare va fi folosit
in loc de sau suplimentar fata de parola pre-Windows.

e Autentificare unica: in mod Implicit, autentificarea pre-Windows (parol&, amprenta sau
smartcard) va fi folosita si pentru autentificare automata in Windows (ceea ce este numita
"Autentificare unica"). Pentru a dezactiva aceasta functie, selectati caseta "Doresc sa ma
autentific inca o data in Windows".

. Daca o parola BIOS pentru hard disk a fost configurata suplimentar fata de o parola pre-
Windows, veti avea si optiunea de a modifica sau de a dezactiva parola pentru hard disk.

NOTA: Nu toate cititoarele de amprente sunt disponibile pentru folosirea cu autentificarea pre-
Windows. Daca cititorul dumneavoastra nu este compatibil, veti putea inregistra amprente doar
pentru autentificare in Windows. Pentru a afla daca un anumit cititor de amprente este compatibil,
contactati administratorul sistemului sau accesati support.dell.com pentru o lista cu cititoare de
amprente compatibile.

Dezactivare Autentificare pre-Windows

Puteti dezactiva autentificarea pre-Windows si din aceasta fereastra; pentru aceasta, va trebui sa
introduceti parola actuala pre-Windows (de sistem), sa verificati daca parola este corecta, apoi sa
faceti clic pe butonul Dezactivare. Retineti ca in momentul in care dezactivati autentificarea pre-
Windows, orice amprente sau smartcard-uri inregistrate raman inregistrate.



inregistrare amprente

Utilizatorii pot Tnregistra sau actualiza amprente care pot fi utilizate pentru autentificarea in
sistem, atat in pre-Windows cat si in Windows. Tn tab-ul Amprente, imagini ale mainii afiseaza
degetele care au fost inregistrate, daca exista. Facand clic pe link-ul Inregistrare nouise
lanseaza programul wizard de inregistrare a amprentelor, care va ghideaza in procesul de
inregistrare. "Inregistrare" inseamné salvarea amprentei pentru a fi folosita pentru autentificare.
Trebuie sa aveti un cititor de amprente valabil corect instalat si configurat pentru a nregistra
amprente.

NOTA: Nu toate cititoarele de amprente pot fi folosite pentru autentificarea in pre-Windows. Un
mesaj de eroare va fi afisat daca incercati sa va inregistrati in pre-Windows cu un cititor
incompatibil. Pentru a afla daca dispozitivul este compatibil, contactati administratorul de sistem
sau accesati support.dell.com pentru o lista de cititoare de amprente compatibile.

Cand inregistrati amprente, vi se va cere sa introduceti parola Windows pentru a va confirma
identitatea. Daca politica dumneavoastra o cere, va trebui sa introduceti si parola pre-Windows
(sistem) . Parola pre-Windows poate fi folosita pentru a obtine acces la sistem daca exista vreo
problema cu cititorul de amprente.

NOTE:

e Este recomandat sa va inregistrati cel putin doua amprente pe parcursul procesului de
inregistrare.

e Trebuie sa va asigurafi ca amprentele sunt inregistrate corect inainte de a activa funciiile
de autentificare pe baza de amprente.

e Daca schimbati cititoarele de amprente pe un sistem, trebuie s& reinregistrati amprentele
cu noul cititor. Nu se recomanda comutarea continua intre doua dispozitive de amprente
diferite.

e Daca primiti in mod repetat mesaje de genul "senzorul si-a pierdut focalizarea" cand
inregistrati amprente, e posibil ca cititorul de amprente sa nu fie recunoscut de computer.
In cazul in care cititorul de amprente este extern, deconectarea si reconectarea sa deseori
rezolva aceasta problema.

Stergere amprente inregistrate
Puteti sterge amprentele inregistrate facand clic pe link-ul $tergere amprenta sau facand clic pe
(pentru a deselecta) un deget inregistrat in aplicatia wizard de inregistrare a amprentelor.

Pentru a sterge un anumit utilizator care are amprenta inregistrata pentru autentificare in pre-
Windows, administratorul poate deselecta toate amprentele inregistrate ale acelui utilizator.

NOTA: Dac4 primiti orice erori pe parcursul procesului de inregistrare a amprentelor, puteti sa
consultati wave.com/support/Dell pentru detalii suplimentare.




Inscriere Smart Carduri

Dell Data Protection | Access va ofera optiunea de utilizare a unui smartcard traditional (cu
contact) sau contactless pentru a va autentifica in contul Windows sau pentru autentificare in pre-
Windows. In tab-ul Smartcard, faceti clic pe link-ul inscriere alt smartcard pentru a lansa
programul wizard Smartcard Enroliment, care v ghideaza in procesul de inscriere. "Inscriere”
inseamna configurarea smartcard-ului dumneavoastra pentru a fi folosit in autentificare.

Trebuie sa aveti un dispozitiv de autentificare pe baza de smartcard corect instalat si configurat
pentru a efectua inscrierea.

NOTA: Pentru a afla daca un anumit dispozitiv este compatibil, contactati administratorul de
sistem administrator sau accesati support.dell.com pentru o lista de smartcard-uri compatibile.

Inscriere

Cand inscrieti un smartcard vi se va cere sa introduceti parola Windows pentru a va fi verificata
identitatea. Daca politica dumneavoastra o cere, va trebui sa introduceti si parola pre-Windows
(sistem) . Parola Pre-Windows poate fi folosita pentru a obtine acces la sistem daca este vreo
problema cu cititorul de smartcard.

in timpul inscrierii, vi se va cere PIN-ul smartcard-ului, daca o astfel de parola a fost setatd. Daca
politica dumneavoastra cere un PIN si nu a fost setat inca unul, vi se va cere sa creati unul.

NOTA:

e Dupa ce un utilizator este inscris pentru a utiliza smartcard in pre-Windows, el/ea nu mai
poate fi sters/stearsa.

e  Utilizatorii standard pot modifica codul PIN al utilizatorului unui smartcard, iar
administratorul poate modifica atat codul PIN al administratorului cat si codul PIN al
utilizatorilor.

e De asemenea, administratorul poate reseta un smartcard; dupa ce este resetat,
smartcard-ul nu poate fi folosit pentru autentificare in Windows sau in pre-Windows pana
ce nu este reinscris.

NOTA: Pentru autentificarea pe baza de certificat TPM, administratorii pot inscrie certificate TPM
prin procesul Microsoft Windows de inscriere a smartcard-ului. Administratorii trebuie sa
selecteze "Wave TCG-Enabled CSP" ca furnizorul de servicii criptografice (CSP) in loc de
smartcard CSP in vederea asigurarii compatibilitatii cu aceasta aplicatie. De asemenea,
autentificarea securizata trebuie activata cu Politica tipului de autentificare corecta pentru client.

NOTA: Daci primiti o eroare c& Serviciul Smartcard Service nu ruleaza, puteti s& incepet; /
reincepeti acest serviciu, facand urmatoarele actiuni:

e Navigati la fereastra Administrative Tools (Instrumente administrative) din Control Panel
(Panou de comanda), selectati Service (Serviciu), apoi faceti clic-dreapta pe smartcard si
selectati Start sau Restart.

e Pentru informatii mai detaliate despre un anumit mesaj de eroare, accesat;
wave.com/support/Dell.




Unitate cu autocriptare

Dell Data Protection | Access gestioneaza funcijile de securitate bazate pe hardware
alaunitatilor cu autocriptare, care au au incorporat in unitatea hardware functia de criptare a
datelor. Aceasta functie este folosita pentru a asigura ca doar utilizatorii autorizati pot accesa
datele criptate (cand este activata blocarea unitatii).

Fereastra Unitate cu autocriptare este accesata facand clic pe tab-ul de jos Unitate cu
autocriptare. Acest tab este afisat doar cand una sau mai multe unita{i cu autocriptare
(SED) sunt prezente in sistem.

Faceti clic pe link-ulConfigurarepentru aplicatia wizard de configurare a unitatii cu autocriptare.
n aceastd aplicatie wizard, veti crea o parold de administrator al unitatii, veti crea o copie de
rezerva a acestei parole, si veti aplica setarile dumneavoastra de criptare a unitatii. Doar
administratorii de sistem pot accesa aplicatia wizard de configurare a unitatii cu autocriptare.

Important! Dupa ce unitatea cu autocriptare a fost configurata, sunt "activate" protectia datelor
siblocarea unitatii. Cand o unitate este blocata, se aplica urmatorul comportament:

e Unitatea intrd in modulblocat cand alimentarea este oprita.

e Unitatea nu va reporni decat daca utilizatorul introduce numele de utilizator si parola (sau
amprenta) corectd la ecranul de autentificare in pre-Windows. inainte de activarea blocarii
unitatii, datele de pe unitate sunt accesibile oricarui utilizator de pe computer.

e Unitatea este securizata chiar daca este conectata la un alt computer ca o unitate
secundara; este necesara autentificarea pentru a accesa datele de pe unitate.

Odata ce unitatea a fost configurata, fereastra Unitate cu autocriptare va afisa unitatea (unitatile)
si un link pentru utilizatori pentru ca acestia sa-si modifice parola. Daca sunteti un administrator al
unitatii, veti putea, de asemenea, sa adaugati sau sa stergeti utilizatorii unitatii din aceasta
fereastra. Daca exista o unitate externa care a fost configurata, se va afisa pe fereastra ca se
poate debloca.

NOTA: Pentru a bloca o unitate secundara, unitate externa, unitatea trebuie sa fie oprita
independent de computer.

Administratorul unitatii poate administra setarile unitatii in Configurare avansata>Dispozitive.
Pentru mai multe informatii, accesati Gestionarea dispozitivului - Unitati cu autocriptare.

Configurare unitate

Aplicatia wizard de configurare a unitafji cu autocriptare va va ghida in procesul de configurare a
unitatii (unitatilor). Urmatoarele concepte sunt important de avut in vedere la efectuarea acestui
proces.

Administratorul unitatii

Primul utilizator cu drepturi de administrator de sistem care configureaza accesul la unitate (si
configureaza parola de administrator al unitati) devine administratorul unitatii, acesta este
singurul utilizator cu dreptul de a face modificari la accesul la unitate. Pentru a va asigura ca
primul utilizator este configurat in mod intentionat ca administrator al unitaji, trebuie sa selectatj
casuta "Inteleg" pentru a continua cu acest pas.

Parola de administrator alunitatii

Aceasta aplicatie wizard va va cere sa creati o parola de administrator al unitatii si sa
reintroduceti parola pentru confirmare. Trebuie sa introduceti parola Windows pentru verificarea
identitatii dumneavoastra, ihainte sa puteti crea parola de administrator al unitatii. Utilizatorul
curent Windows trebuie sa aiba drepturi de administrator pentru a crea aceasta parola.



Referinte de rezerva ale unitatii
Introduceti o locatie, sau faceti clic pe butonul Browse pentru a selecta o locatie, pentru a salva o
copie de rezerva a referintelor de administrator al unitaii.

IMPORTANT!

e Varecomandam insistent sa faceti copii de rezerva a acestor referinte si sa faceti aceste
copii pe o unitate diferitd de hard disk-ul primar (de ex., suporturi amovibile). in caz
contrar, daca pierdeti accesul la unitate, nu veti mai putea sa accesati copia de rezerva.

e (Odata ce ati terminat configurarea unitatii, oriceutilizator va trebui sa introduca numele de
utilizator si parola (sau amprenta) corecta, inainte ca Windows sa se incarce, pentru a
accesa sistemul la urmatoarea sa pornire.

Adaugare utilizator al unitatii

Administratorul unitatii poate adauga alii utilizatori pe unitate care sunt utilizatori Windows valizi.
La adaugarea utilizatorilor pe unitate, administratorul are optiunea de a cere utilizatorului sa
reseteze parola la prima sa autentificare. Utilizatorului i se va cere sa reseteze parola pe ecranul
de autentificare pre-Windows inainte de blocarea unitatji.

Setari avansate

e Autentificare unicé - in mod implicit, parola pentru unitatea cu autocriptare pe care ati
introdus-o Tn pre-Windows pentru autentificarea Tn unitate, va fi utilizata si pentru a va
autentifica automat Tn Windows (numité "Autentificare unica"). Pentru a dezactiva aceasta
functie, selectati casuta "Vreau sa ma autentific inca o data la pornirea Windows" cand
configurati setarile unitatii.

e Autentificare pe baza de amprente - Pe platforme compatibile, puteti specifica ca doriti sa
va autentificati in unitatea cu autocriptare folosind o amprenta in locul unei parole.

o  Sleep/Standby (S3) Asistentd (daca este compatibila cu platforma) - Dacé este activata,
unitatea cu autocriptare poate fi plasata in sigurantd in modul Sleep/Standby(numit si mod
S3) si va cere autentificare In pre-Windows cand revine din modul Sleep/Standby.

NOTE:

e Cand asistenta S3 este activata, parolele unitatii cu autocriptare este supusa eventualelor
limitari de parola BIOS. Va rugam sa consultati fabricantul hardware-ului din sistem pentru
mai multe informatii privind limitarile specifice ale parolei BIOS care pot exista in sistem.

e Nu toate unitatile cu autocriptare sunt compatibile cu modul S3. Tn timpul configurarii
unitatii, veti fi anuntat daca unitatea este sau nu compatibild cu modul Standby/Sleep.
Pentru unitati care nu sunt compatibile cu acest mod, cererile Windows S3 vor fi
transformate automat in cereri de hibernare, daca modul de hibernare este activat (va
recomandam insistent sa activati modul de hibernare pe computer).

e La prima autentificare dupa ce optiunea Autentificare unica (SSO) a fost setata, procesul
se va opri la solicitarea de autentificare Tn Windows. Vi se va cere sa introduceti forma de
autentificare Windows, care va fi stocata in conditii de securitate pentru incercarile de
autentificare Tn Windows ulterioare. La pornirea viitoare a sistemului, SSO va va autentifica
automat in Windows. Acelasi proces este necesar si cand modalitatea de autentificare a
unui utilizator Windows (parola, amprent&, PIN smartcard) se modifica. In cazul in care
computerul este pe un domeniu, si acel domeniu are o politica care cere apasarea
ctri+alt+del pentru autentificare in Windows, aceasta politica va fi respectata.

ATENTIE: Daca dezinstalati aplicatia Dell Data Protection | Access, intai trebuie sa dezactivatj
protectia datelor de pe unitatea cu autocriptare si sa deblocati unitatea.



Functii utilizator SED

Administratorii unitatii cu autocriptare realizeaza intreaga gestiune a securitatii si a utilizatorilor
unitatji. Utilizatorii unitatii care nu sunt administratorul unitatji pot realiza doar urmatoarele
activitati:

e  Schimbarea propriei parole pentru unitate
e Deblocarea unei unitafj

Aceste activitafi pot fi accesate din tab-ulUnitate cu autocriptare in Dell Data Protection |
Access.

Schimbare parola

Aceasta functie permite utilizatorilor inregistrati sa-si creeze o noua parola de autentificare pe
unitate. Trebuie sa introduceti actuala parola pentruunitatea cu autocriptare Tnainte ca parola
pentru unitate sa fie setata la noua valoare.

NOTE:

e Aplicatia va stabili lungimea parolei Windows gi politicile de complexitate ale parolelor,
daca acestea sunt activate. Daca politicile de parole Windows nu sunt activate, lungimea
maxima a unei parole pentru o unitate cu autocriptare este de 32 de caractere. Retineti ca
aceasta lungimea maxima este de 127 de caractere daca S3 (Sleep/Standby) nu este
activata.

e Parola pentru unitatea cu autocriptare a unui utilizator este diferita de parola Windows a
acestuia. Cand se modifica sau se reseteaza parola Windows a unui utilizator, acest lucru
nu afecteaza parola pentru unitate a utilizatorului, decat daca a fost activata Sincronizarea
parolelor Windows. Consultati Dispozitive: Unitati cu autocriptare pentru detalii.

e Pe unele tastaturi non-engleze, exista un set de caractere restrictionate care nu pot fi
folosite pentru parola pentru unitatea cu autocriptare. Daca parola Windows confine
vreunul dintre caracterele restrictionate, si este activata sincronizarea parolelor Windows,
sincronizarea va esua si va fi afisat un mesaj de eroare.

Deblocare unitate:

Deblocarea unitatii permite unui utilizator Tnregistrat al unitatii s deblochezeo unitate blocata.
Daca blocarea unitatii este activata, unitatea se blocheaza de fiecare data cand PC-ul este oprit.
Cand sistemul este repornit, trebuie sa va autentificati Tn unitate introducand parola in ecranul de
autentificare pre-Windows.

NOTE:

e Este posibil sa nu se poata intra intr-un mod de lucru economic (adica Sleep/Standby sau
Hibernare) daca pe computer sunt active concomitent mai multe conturi de utilizator ai
unitatii cu autocriptare.

e Pe ecranul de autentificare pre-Windows, cuvintele "Utilizatorul 1","Utilizatorul 2", etc.
inlocuiesc numele utilizatorilor de unitate in versiunile aplicatiei care sunt localizate pentru
urmatoarele limbi: chineza, japoneza, coreeana si rusa.



Optiuni configurare avansata

Optiunile avansate din Dell Data Protection | Access permite unui utilizator cu drepturi de
administrator sa gestioneze urmatoarele aspecte ale aplicatiei:

Maintenance
Parole

Dispozitive

NOTA: Doar utilizatorii cu drepturi de administrator pot efectua modificari in Optiunile de
configurare avansate; utilizatorii standard pot vizualiza aceste setari, dar nu pot face nicio
modificare.



Maintenance

Fereastra Maintenance poate fi folosita de administratori pentru a configura preferintele de
autentificare in Windows, pentru a reseta un sistem in vederea folosirii sale Tn alt scop, sau
pentru a arhiva sau restabili referintele utilizatorului stocate in hardware-ul de securitate a
sistemului. Pentru detalii, consultati urmatoarele teme:

Preferinte acces
Resetare sistem
Arhiva referinte & Restabilire




Access Preferences

Fereastra Access Preferences permite administratorului sa specifice preferiniele de autentificare
in Windows pentru tofi utilizatorii sistemului.

Activitate Autentificare securizata Dell

Optiunea de a inlocui ecranul standard Windows ctrl-alt-delete va permite sa folositi factori de
autentificare diferiti in loc (sau in plus fata de) parola Windows pentru a accesa Windows. Puteti
alege sa adaugati o amprenta ca un al doilea factor de autentificare pentru a intari siguranta
procesului de autentificare Windows. De asemenea, pentru autentificarea in Windows se pot
adauga factori de autentificare suplimentari, inclusiv un smartcard sau un certificat TPM.

NOTE:
e Activarea autentificarii securizate afecteaza toti utilizatorii sistemului.
e Serecomanda activarea acestei optiuni DUPA ce utilizatorii si-au inregistrat amprentele si
si-au Tnscris smartcard-ul.
e La prima autentificare dupa setarea acestei optiuni, vi se va cere sa va autentificati in
Windows conform politicii standard, iar la urmatoarea pornire va trebui sa folosi{i noul (noii)
factor(i) de autentificare.

Dezactivare autentificare securizata Dell

Aceasta optiune dezactiveaza toate funciiile Dell Data Protection | Access pentru autentificare
in Windows. Cand aceasta este selectata, veti reveni la politica standard de autentificare in
Windows.

NOTE:
e Daca primiti o eroare referitoare la autentificarea securizata in Windows cand incercati sa
va autentificati, dezactivati si reactivati optiunea de autentificare securizata Dell.
e Pentru informatii mai detaliate despre un anumit mesaj de eroare, accesat;
wave.com/support/Dell.




Resetare sistem

Functia de Resetare sistem este folosita pentru a sterge toate toate datele utilizatorilor de pe
toate hardware-urile de securitate ale platformei; aceasta se foloseste, de exemplu, pentru
utilizarea unui computer in alt scop. Aceasta optiune va sterge toate parolele de pe sistem, cu
exceptia parolelor de utilizator Windows, precum si toate datele din dispozitivele de hardware
(adica ControlVault, TPM si cititoare de amprente). Pentru unitati cu autocriptare aceasta functie
dezactiveaza si protectia datelor pentru ca datele de pe unitate sa fie accesibile.

Trebuie sa confirmati ca Intelegeti ca urmati sa resetati sistemul, apoi faceti clic pe Mai departe.
Pentru a reseta sistemul, vi se va cere sa introduceti parola pentru fiecare dispozitiv de
securitate, daca au fost configurate.

TPM Proprietar

Administrator ControlVault
Administrator BIOS

BIOS Sistem (pre-Windows)

Hard disk (BIOS)

Administrator unitate cu autocriptare

NOTA: Pentru unitatile cu autocriptare, este necesara doar parola de administrator al unitétii, si
nu parolele tuturor utilizatorilor unitatii.

Important! Singura cale de a recupera oricare din datele sterse cand afi resetat sistemul este de
restabilire dintr-o arhiva salvata anterior. Daca nu aveti o arhiva, aceste date nu pot fi recuperate.
Tn cazul unei unitati cu autocriptare, doar datele de configurare sunt sterse; nicio datd personala
de pe unitate nu este stearsa.



Arhivare referinte & Restabilire

Functia Arhivare si restabilire referinte este utilizata pentru realizarea unei copii de rezerva si
restabilirea tuturor referinfelor (informatii legate de autentificare si criptare) stocate in
ControlVault si Trusted Platform Module (TPM). O copie de rezerva a acestor date este
importanta pentru resetarea unui computer si pentru a restabili date in cazul unei defectiuni
hardware. In acest caz, puteti restabili usor toate referintele dumneavoastré pe noul computer
dintr-un figier de arhiva salvat.

Puteti alege sa arhivati sau sa restabiliti referinte pentru un singur utilizator sau pentru toti
utilizatorii sistemului.

Referintele utilizatorului consta din date utilizate in pre-Windows, cum ar fi amprente inregistrate
si smartcard-uri inscrise, si cheie stocate in TPM. TPM va crea chei conform solicitarilor primite
din partea aplicatiilor securizate; de exemplu, generarea unui certificat digital va crea chei in
TPM.

NOTA: Pentru a determina dacé e posibila arhivarea cheilor TPM cu ajutorulDell Data Protection
| Access, consultati documentatia pentru aplicatia securizata. In general, aplicatiile care folosesc
“Wave TCG-Enabled CSP” pentru a genera chei sunt compatibile.

Arhivare referinte
Pentru a arhiva referinte, trebuie sa faceti urmatoarele:

e Specificati daca arhivati referinte pentru dumneavoastra sau pentru toti utilizatorii
sistemului.

e Furnizati autentificarea hardware-ului de securitate prin introducerea parolei de sistem
(pre-Windows), a parolei de administrator ControlVault si a parolei de proprietar TPM.

e Creati o parola a copiei de rezerva a referintei.

e Specificati o locatie de arhivare, folosind butonul Browse . Locatia de arhivare ar trebui sa
fie un suport amovibil, cum ar fi o unitate flash USB sau o unitate din retea, pentru a
beneficia de protectie contra defectarii hard disk-ului.

Note importante:
e Notati locatia arhivei, pentru ca utilizatorul va avea nevoie de aceste informatii pentru a
restabili informatiile de referinta.
e Notatii parola copiei de rezerva a referinfei pentru a va asigura ca datele pot fi restabilite.
Acest aspect este important, deoarece parola nu poate fi recuperata.
e Daca nu cunoasteti parola de proprietar TPM, contactati administratorul de sistem sau
consultati instructiunile de instalare pentru TPM-ul de pe computer.

Restabilire referinte
Pentru a restabili referinte, trebuie sa faceti urmatoarele:

e  Specificati daca restabiliti referinte pentru dumneavoastra sau pentru toti utilizatorii
sistemului.

e Localizati locatia arhivei si selectati fisierul arhiva.

e Introduceti parola copiei de rezerva a referinfei care a fost creata cand ati configurat
arhiva.

e Furnizaii autentificarea hardware-ului de securitate prin introducerea parolei de sistem
(pre-Windows), a parolei de administrator ControlVault si a parolei de proprietar TPM.



NOTE:

Daca primiti o eroare ca restabilirea referintei a esuat, si ati incercat de mai multe ori sa
efectuati o restabilire, incercati restabilirea pentru un fisier arhiva diferit. Daca nu ati reusit,
creati o alta arhiva de referinte si incercati restabilirea din noua arhiva.

Daca primiti eroare prin care cheile TMP nu au putu fi restabilite, creati o arhiva de
referinte, apoi stergeti TPM in BIOS. Pentru stergeti TMP-ul, reporniti computerul, apasati
tasta F2cand incepeti realizarea copiei de rezerva pentru a accesa setarile BIOS, apoi
navigati pana la Securitate>TPM Securitate. Apoi restabiliti proprietatea TPM si incercati
sa restabiliti din nou referintele.

Pentru informatii mai detaliate despre un anumit mesaj de eroare, accesati
wave.com/support/Dell.




Gestionare parole

Din fereastra Gestionare parole, un administrator poate crea sau modifica toate parolele de
securitate ale sistemului:

Sistem (cunoscut drept Pre-Windows)*
Administrator*

Hard disk*

ControlVault

TPM Proprietar

TPM Principal

TPM Seif de parole

Unitate cu autocriptare

NOTE:

Se vor afigsa doar acele parole care se folosesc pentru configuratia curenta a platformei;
drept urmare, aceasta fereastra se va modifica in functie de configuratia si starea
sistemului.

Parolele de mai sus marcate cu * sunt parole BIOS si pot fi modificate si prin sistemul
BIOS.

Parolele la nivel de BIOS nu pot fi create sau modificate daca administratorul BIOS
administrator a interzis schimbarile de parola.

Facand clic pe link-ulconfigurare pentru o unitate cu autocriptare, se lanseaza aplicatia de
configurare a unitatii cu autocriptare; facand clic pe gestionare utilizatorul poate modifica
una sau mai multe parole ale unitatji cu autocriptare.

Daca faceti clic pe link-ul gestionare pentru seiful de parole TPM, se afiseaza o fereastra
in care puteti vizualiza parolele care protejeaza cheile dumneavoastra TPM. Cand este
creata o cheie TPM care necesita o parola, parola este generata aleatoriu si plasata in
seif. Nu puteti gestiona seiful de parole TPM pana nu ati creat o parola principala TPM.



Reguli de complexitate ale parolelor Windows

Dell Data Protection | Access se asigura ca urmatoarele parole se conformeaza regulilor de de
complexitate ale parolelor pentru computer:

e  Parolaproprietar TPM

Pentru a determina politica de complexitate a parolelor Windows pentru un computer, urmatj
acesti pasi:

1. Accesatii Control Panel (panoul de comanda).

2. Faceti dublu-clic pe Administrative Tools (instrumente administrative).

3. Faceti dublu-clic pe Local Security Policy (Politica de securitate locala).

4. Desfasurati Account Policies (Politici cont) si selectati Password Policy (Politica de parole).



Dispozitive

Fereastra Dispozitive este folosita de administratori pentru a gestiona toate dispozitivele de
securitate instalate pe sistemele lor. Pentru orice dispozitiv, puteti vedea starea si informatii
detaliate suplimentare, cum ar fi versiunea softului integrat. Faceti clic pe afigseaza pentru a
vizualiza informatji despre fiecare dispozitiv, sau ascunde pentru a inchide acea sectiune.
Dispozitivele care pot fi gestionate sunt urmatoarele, in functie de care este platforma
dumneavoastra:

Trusted Platform Module (TPM)
ControlVault®

Unitate (unitati) cu autocriptare
Informatii dispozitive de autentificare




Trusted Platform Module (TPM)

Cipul de securitate TPM trebuie sa fie activat si trebuie determinata proprietatea TPM pentru a
folosi functiile de securitate avansate cuDell Data Protection | Access si TPM.

Fereastra Trusted Platform Module din Gestionare unitate este afisata doar cand un TPM este
detectat pe sistem.

Gestionare TPM
Aceste functii permit administratorului unitatii s gestionezeTPM-ul.

Stare

Afigseaza o stare de activ sau inactiv pentru TPM. Starea de"Activ" inseamna ca TPM-ul a fost
identificat n sistemul BIOS si este pregatit sa fie configurat (adica, se poate prelua propietatea).
TPM-ul nu poate fi gestionat si funcitiile sale de securitate nu pot fi accesate daca TPM-ul nu este
activ (activat).

Daca TPM-ul este detectat in sistem, dar nu este activ (activat), il puteti activa facand clic pe
linkul activare din fereastra, fara a intra in sistemul BIOS. Dupa activarea TPM folosind aceasta
functie, computerul trebuie repornit. in timpul repornirii, este posibil s& apar& un mesaj prin care vi
se cere sa acceptati modificarile.

NOTA: Posibilitatea de a activa TPM-ul din aceast& aplicati nu este compatibila cu toate
platformele. Daca nu este compatibila, trebuie sa o activati din sistemul BIOS. Pentru aceasta,
reporniti sistemul, apasati tasta F2 inainte ca Windows sa se incarce pentru a intra in setarile
BIOS, apoi navigati la Securitate>TPM Securitate si activati TPM-ul.

De asemena, puteti dezactiva TPM-ul de aici facand clic pe linkul dezactivare; prin dezactivare,
TPM-ul devine indisponibil pentru funciiile de securitate avansate. Totusi, dezactivarea nu
modifica niciuna din setarile TPM-ului si nu sterge sau modifica nici una din informatiile sau cheile
stocate in TPM.

Cu proprietar

Afiseaza starea de proprietate (adica "avand proprietar") si va permite sa stabiliti sau sa
modificati proprietarul TPM. Proprietatea TPM trebuie stabilita pentu ca functiile sale de
securitate sa fie disponibile. Tnainte ca proprietatea s& poata fi stabilits, TPM-ul trebuie activat.

Procesul de stabilire a proprietatii consta in crearea de catre utilizator(cu drepturi de
administrator) a unei parole de proprietar TPM. Odata definita aceasta parola, proprietarul este
stabilit, iar TPM este gata de utilizare.

NOTA: parola de proprietar TPM trebuie se conformeze la Regulile de complexitate ale parolelor
Windows pentru sistem.

Important! Este important sa nu pierdeti sau sa uitati parola de proprietar TPM, si este necesar
pentru a accesa funcfiile de securitate avansate pentur TPM din Dell Data Protection | Access.

Blocat

Afigseaza o stare de blocat sau deblocat pentruTPM. "Blocarea" este o functie de securitate a
TPM; TPM-ul va fi blocat dupa un anumit numar de incercari incorecte de introducere a parolei
de proprietar TPM. Proprietarul TPM poate debloca TPM-ul de aici; este necesara

introducera parolei de proprietar TPM.



NOTE:

Daca primiti o eroare ca proprietatea TPM-ului nu a putut fi stabilita, stergeti TPM-ul din
sistemul BIOS si incercati sa stabiliti proprietatea inca o data. Pentru a sterge TPM-ul,
reporniti computerul, apasati tasta F2 la pornirea copiei de rezerva pentru a accesa
setarile BIOS, apoi navigati la Securitate>TPM Securitate.

Daca primi{i o eroare ca parola de proprietar nu a putut fi schimbata,arhivati datele TPM
(arhiva de referinte), stergeti TPM-ul din BIOS, restabiliti proprietatea TPM si restabilif;
datele TPM (restabilire referinte).

Pentru informatji mai detaliate despre un anumit mesaj de eroare, accesati
wave.com/support/Dell.




Dell ControlVault®

Dell ControlVault® (CV) este un hardware de stocare securizat pentru referinte de utilizator
folosite in timpul autentificarii pre-Windows (de ex., parole de utilizator sau date legate de
amprente inregistrate). Fereastra ControlVault din Gestiune dispozitive este afisata doar cand
ControlVault este detectat pe sistemul dumneavoastra.

Gestiune ControlVault
Aceste functii permite administratorului de sistem sa gestioneze ControlVault al sistemului.

Stare

Afiseaza starea deactiv sau inactiv pentru ControlVault. Starea "Inactiva" inseamna ca
ControlVault nu este disponibil pentru stocare pe sistemul dumneavoastra. Consultat;
documentatia sistemului Dell pentru a determina daca sistemul contine un ControlVault.

Parola

Indica daca parola de administrator ControlVault a fost configurata, si va permite sa configurati o
parola sau sa modificati parola (daca exista deja una configurata). Doar administratorii de sistem
pot configura sau modifica aceasta parola. O parola de administrator ControlVault trebuie sa fie
configurata pentru a efectua urmatoarele:

. Efectuarea unei arhivari sau restabiliri de referinte.
e  Stergerea datelor de utilizatori (pentru tofi utilizatorii).

NOTA: Dac4 se incearca o arhivare sau o restabilire cat timp parola de administrator
ControlVault nu a fost configurata, utilizatorului i se va solicita sa creeze una noua (daca este
administrator).

Utilizatori inregistrati
Indica daca un utilizator a inregistrat referinte de autentificare (de ex..date referitoare la parole,
amprente sau smartcard) care sunt stocate curent in ControlVault.

Stergere date utilizator

Datele din ControlVault vor trebui sa fie sterse la un moment dat; de exemplu, daca utilizatorii au
probleme in folosirea sau inregistrarea de referinte pre-Windows pentru autentificare. Toate
datele stocate in ControlVault pot fi sterse, pentru un singur utilizator sau pentru toti, din aceasta
fereastra.

Trebuie introdusa parola de administrator ControlVault pentru a sterge toate datele de utilizator
de pe platforma. De asemenea, vi se va solicita parola de sistem (pre-Windows) daca sunt
inregistrate orice referinte pre-Windows. Cand stergeti toate datele de utilizator, parola de
administrator ControlVault si parola de sistem sunt resetate; refineti ca aceasta este singura
modalitate de a sterge parola de administrator ControlVault.

NOTA: Dupa ce ati sters toate datele de utilizator, vi se va solicita sa reporniti computerul. Este
important sa reporniti computerul pentru functionarea corecta a sistemului dumneavoastra.

Parola de administrator ControlVault nu trebuie configurata pentru a sterge referintele unui singur
utilizator. Cand faceti clic pe stergere date de utilizator, vi se va solicita sa selectati utilizatorul
ale carui referinte ControlVault dorifi sa le stergeti. Dupa ce afi selectat un utilizator, vi se va
solicita parola de sistem (doar daca sunt inregistrate referinte pre-Windows).



NOTE:

Daca primiti o eroare ca parola de administrator ControlVault Administrator nu poate fi
creatd, e indicat sa va arhivati referintele, sa stergeti toate datele de utilizator din
ControlVault, sa reporniti computerul si sa incercati parola din nou.

Daca primiti o eroare ca referintele nu pot fi sterse din ControlVault pentru un singur
utilizator, e indicat sa va arhivati referintele, sa incercafi sa stergefi toate datele de
utilizator si apoi sa incercati sa stergeti datele acelui utilizator inca o data.

Daca primiti o eroare ca referintele nu au putut fi sterse din ControlVault pentru toti
utilizatorii, e indicat sa efectuati o resetare de sistem. Important! Revedeti subiectul de
ajutor Resetare sistem Tnainte de efectuarea resetarii, deoarece acest lucru va sterge
TOATE datele de utilizator securizate.

Daca primiti o eroare ca pentru datele ControlVault si TPM nu s-a putut realiza o copie de
rezerva, dezactivati TPM-ul din sistemulBIOS. Acest lucru se face repornind computerului,
apasand pe butonul F2 cand incepeti realizarea copiei de rezerva pentru a accesa setarile
BIOS, apoi navigand la Securitate >TPM Securitate. Apoi reactivati TPM-ul si incercati din
nou sa va arhivati datele ControlVault.

Pentru informatji mai detaliate despre un anumit mesaj de eroare, accesati
wave.com/support/Dell.




Unitati cu autocriptare: Configurare avansata

Dell Data Protection | Access gestioneaza funciiile de securitate bazate pe hardware al
unitatilor cu autocriptare, care au au incorporat in unitatea hardware functia de criptare a datelor.
Prin aceasta gestionare se asigura ca doar utilizatorii autorizati pot accesa datele criptate atunci
cand este activata blocarea unitatji.

Fereastra Unitate cu autocriptare din Gestionare dispozitive este afisata doar cand una sau mai
multe unitati cu autocriptare (SED) sunt prezente in sistem.

Important! Dupa ce unitatea cu autocriptare a fost configurata, sunt "activate" protectia datelor
de pe unitatea cu autocriptare si blocarea unitatii.

Gestionare unitate
Aceste functii permit administratorului unitatii sa gestioneze setarile desecuritate ale unitaii.
Modificarile setarilor de securitate ale unitatii se aplica dupa ce unitatea a fost oprita.

Protectia datelor

Afiseaza starea de activat sau dezactivat pentru protectia datelor de pe unitatea cu autocriptare.
Starea "activat" inseamna ca securitatea unitatii a fost configurata; totusi, pana cand blocarea
unitatii este aprinsa, utilizatorii nu vor trebui sa se autentifice pe unitate la accesul pre-Windows.

Puteti dezactiva protectia datelor de pe unitatea de autocriptare de aici. Cand este dezactivata,
toate funcitiile de securitate avansate ale unitatii cu autocriptare sunt stinse si unitatea acfioneaza
ca o unitate standard. Dezactivarea protectiei datelor sterge si toate setarile de securitate,
inclusiv referintele administratorului unitatii si ale utilizatorilor unitatii. Aceasta functie, totusi, nu
modifica si nu sterge nicio data a utilizatorilor de pe unitate.

Blocare
Afiseaza o stare de activat sau dezactivat pentru unitatea(unitatile) cu autocriptare. Consultati
subiectul Unitate cu autocriptare pentru informatii despre comportamentul unitatii blocate.

Poate fi necesara dezactivarea temporara a blocarii unitatii, lucru pe care 1l puteti face de acasa.
Acest lucru nu este recomandat deoarece nu sunt necesare referinte pentru a accesa unitatea
cand blocarea unitatii este dezactivata, astfel ca orice utilizator de platforma poate accesa datele
unitatii. Dezactivarea blocarii unitatii nusterge oricare din setarile de securitate, inclusiv referintele
pentru administratorul unitatii si utilizatorii unitatii, sau orice utilizator de date de pe unitate.

ATENTIE!Daca dezinstalati aplicatia Dell Data Protection | Access, intai trebuie sa dezactivati
protectia datelor de pe unitatea cu autocriptare si sa deblocati unitatea.

Administrator unitate

Afiseaza administratorul curent al unitatii. Administratorul de unitate poate modifica de aici care
utilizator este administratorul unitatii. Noul administrator trebuie sa fie un utilizator Windows valid
pe sistem cu drepturi de administrator. Pe sistem poate fi doar un singur administrator al unitatii.

Utilizatorii unitatii
Afiseaza utilizatorii inregistrati ai unitatii si numarul utilizatorilor inregistrati actual. Numarul maxim

de utilizatori acceptati este in functie de unitatea cu autocriptare (in prezent, 4 utilizatori pentru
unitati Seagate si 24 pentru unitati Samsung).



Parola Windows Sincronizare

Functia de sincronizare a parolelor Windows (WPS) seteaza in mod automat ca parolele
utilizatorilor unitatii cu autocriptare sa fie identice cu parolele Windows ale acestora. Aceasta
functie nu se aplica administratorului de unitate, ci doar utilizatorilor unitatii. Functia WPS poate fi
folosita in medii organizationale in care parolele trebuie schimbate la anumit intervale de timp (de
ex., la fiecare 90 de zile); cand aceasta optiune este activata, toate parolele utilizatorilor unitatii
cu autocriptare vor fi actualizate in mod automat cand aceste parole Windows vor fi schimbate

NOTA: Cand sincronizarea parolelor Windows (WPS) este activata, parola unui utilizator al
unitatii cu autocriptare nu poate fi modificatd; parola Windows a acestora trebuie modificata
pentru a actualiza in mod automat parola de unitate.

Retineti ultimul nume de utilizator
Cand aceasta optiune este activata, ultimul nume de utilizator introdus va fi afisat in mod implicit
in cdmpul Nume de utilizator pe ecranul de autentificare pre-Windows.

SelectareNume de utilizator
Cand aceasta optiune este activata, utilizatorii pot vizualiza toate numele de utilizator ale unitatii
in cAmpul Nume de utilizatorpe ecranul de autentificare pre-Windows.

Stergerecriptografica

Aceasta optiune poate fi folosita pentru a "sterge" toate datele de pe unitatea cu

autocriptare. Aceasta actiune nu sterge efectiv datele, dar sterge cheile folosite pentru criptarea
datelor, si prin aceasta, face datele nefolosibile. Dupa stergerea criptografica, datele de pe
unitate nu se mai poti recupera; de asemenea, este dezactivata protectia datelor de pe unitatea
cu autocriptare si unitatea este gata sa fie pregatita pentru folosirea in alt scop.

NOTE:
e Daca primiti orice tip de erori referitoare la funcfjile gestionarii unitatii cu autocriptare,
stingeti complet computerul (nu o repornire), si restartati-I.
e Pentru informatii mai detaliate despre un anumit mesaj de eroare, accesatj
wave.com/support/Dell.




Informatii dispozitive de autentificare

Fereastra Informatii dispozitive de autentificare din Gestionare dispozitiv afiseaza informatii si
starea tuturor dispozitivelor de autentificare conectate la sistem (adica cititor de amprente, cititor
de smartcard traditional sau contactless).

Asistenta tehnica

Asistenta tehnica pentru software-ul Protectia datelor Dell | Accesare se gaseste la
http://www.wave.com/support.dell.com.




Wave TCG-Enabled CSP

Furnizorul de servicii criptografice (CSP) compatibil Wave Systems Trusted Computing Group
(TCG) este inclus in aplicatia Dell Data Protection | Access , si este disponibil pentru utilizare
ori de cate ori este necesar un furnizor de servicii criptografice (CSP) — fie apelat direct dintr-o
aplicatie, fie selectabil dintr-o lista de CSP-uri instalate. Cand este posibil, selectati “Wave TCG-
Enabled CSP” pentru a va asigura ca TPM genereaza cheile si ca aceste chei si parolele lor sunt
gestionate de Dell Data Protection | Access.

Wave Systems TCG-enabled CSP permite aplicatiilor sa utilizeze funcitiile disponibile pe
platformele compatibile TCG direct prin MSCAPI. Este un modul CSP MSCAPI cu supliment
TCG care ofera functionalitate de chei asimetrice pe TPM si sporeste securitatea suplimentara
oferita de TPM, indiferent de cerintele specifice fabricantului cu privire la furnizorul de stiva
software Trusted (TSS).

NOTA: in cazul in care cheile TPM generate de Wave TCG-enabled CSP solicitd o parola si
utilizatorul a creat o parola principala TPM, parolele individuale ale cheilor vor fi generate
aleatoriu si stocate in TPM Password Vault.



